lImoituskanavan tietosuojaseloste

Viimeisin paivitys: 4.12.2023

Meille tietosuoja ja yksilon oikeudet ovat toimintamme keskeisia arvoja, ja noudatamme
henkilGtietojen kasittelyssa soveltuvaa lainsdadantoa, kuten EU:n yleista tietosuoja-asetusta
ja Suomessa voimassa olevaa tietosuojalainsdadantda. Tassa tietosuojasuojaselosteessa
kerromme, kuinka kasittelemme henkilttietoja KVS-saation vaarinkaytosten ilmoituskanavaan
tulleiden ilmoitusten k&sittelyssa ja tutkinnassa.

Henkil6dtiedoilla tarkoitetaan kaikkia sellaisia tietoja, joiden perusteella henkild voidaan
tunnistaa. Kyseessa voi olla tieto, josta henkild on suoraan tunnistettavissa, kuten nimi,
henkilétunnus, puhelinnumero, sahkdpostiosoite tai valokuva, tai tieto, joka yhdistettyna
muihin tietoihin mahdollistaa epasuorasti henkilén tunnistamisen.

Rekisterinpitdja on se taho, joka maarittelee, mihin tarkoituksiin ja milla tavoin
henkilotietojasi kasitellaan. Rekisterinpitajan vastuulla on huolehtia sitd, etté henkilttietojasi
kasitellaan lainmukaisesti.

Rekisterdidylla tarkoitetaan sinua eli sitd henkil6a, jonka tietoja kasitellaan.
1. Rekisterinpitaja
Kansanvalistusseura sr (0116589-4) ("KVS-saatio”), Museokatu 18, FI-00100 Helsinki.

Voit olla meihin yhteydessa joko sahkdpostilla tietosuoja@kvs.fi tai puhelimitse 040 860
9184. Tietosuoja-asioista vastaa saation talouspaallikkd. Ajantasaiset yhteystietomme l6ydat
verkkosivuiltamme www.kvs.fi.

2. Henkilotietojen kasittelyn tarkoitus ja oikeusperuste

Henkilttietojen kasittelyn tarkoituksena on vaarinkaytoksia koskevan ilmoituskanavan
toteuttaminen ja siihen tulleiden ilmoitusten kasittely. Tietoja kaytetaan mahdollisten
vaarinkaytosten seuraamiseksi ja selvittdmiseksi seké tarvittaessa oikeusvaateen
laatimiseksi, esittamiseksi tai puolustamiseksi.

limoituskanavan avulla KVS-saatio voi seurata, noudattaako se paatdksenteko- ja
valvontajarjestelmaansa liittyvia saantdja ja lakeja erityisesti kirjanpitoon, tilintarkastuksiin,
lahjontaan, rahanpesuun, ymparisto- ja talousrikoksiin seka kilpailuoikeuteen liittyen.
limoituskanavan yllapito ja tdhan liittyva henkilttietojen kasittely perustuu lakiin, jolla pannaan
taytantdon ilmoittajien suojeludirektiivi 2019/1937 (“ilmoittajansuojelulaki”). Kasittelyn
oikeusperusteena on talldin rekisterinpitgjan lakisaateisen velvoitteen noudattaminen
(tietosuoja-asetuksen art. 6(1)(c), tietosuojalain 6.1 §:n 2 kohta).

3. Kerattavat tiedot ja kasittelyn peruste

Rekisteri voi sisaltda seuraavanlaisia henkilotietoja ilmoittajasta ja ilmoituksen kohteesta,
seka muista asiaan liittyvista henkiloista, kuten todistajista:

¢ lImoittajan nimi, sdhkdpostiosoite ja puhelinnumero (ilmoituksen voi tehda myos
nimettéomasti).



¢ llmoituksen tiedot, kuten ilmoituksen kohteen nimi ja yhteystiedot, rikkomuksen tai
vaarinkaytoksen kuvailu, aika ja paikka sek& muut ilmoittajan merkityksellisiksi
kokemat seikat (ilmoituksen luonteesta riippuen kasiteltavat henkilotiedot saattavat
sisaltaa erityisiin henkilétietoryhmiin liittyvia henkilotietoja).

o Mahdollisten todistajien tai muuten asiaan liittyvien henkildiden nimet ja yhteystiedot.

o lImoituksen tekemiseen ja kasittelyyn seka viestintaan liittyvét tiedot (ml. ilmoituksen
koodi ja status).
Mahdolliset ilmoittajan itsensa antamat muut tiedot.

e Lisdksi tietoja tallentuu kanavan kautta tulevien ilmoitusten kasittelijoista, kuten nimi,
tehtavanimike, sahkopostiosoite, kayttajatunnukset jarjestelmaan seka lokitiedot
jarjestelman kaytosta.

Rekisteriin tallennettavien tietojen ensisijainen tietolahde on ilmoituksentekija itse, kun tama
tekee ilmoituksen KVS-saation ilmoituskanavajarjestelman kautta (Webropol Case-
Management). Liséksi tiedot koostuvat vaarinkaytosilmoitusten kasittelyprosessissa
tallennetuista tiedoista kuten asiaan liittyvilta tydntekijoilta ja IT-jarjestelmista seké kohteena
mahdollisesti olevan henkilon kuulemisessa. Muita tietolahteita kaytetaan laissa saadetyissa
rajoissa.

4. Tietojen suojaus

Suojaamme tietojamme niin, etta niitd paasevat ndkemaan ja kasittelemaan vain ne henkiltt,
joilla tulee olla niihin paasy tyotehtaviensa hoitamiseksi. Henkilostomme noudattaa
vaitiolovelvollisuutta kaikissa henkil6tietoihin liittyvissa sisalldissa. Koulutamme
henkildstbdmme saanndllisesti tietosuojaan ja tietoturvaan liittyvista lainsdadannon
muutoksista, periaatteista ja kaytannoista. Paperiset aineistot sijaitsevat lukituissa tiloissa tai
kaapeissa. Tilapaiset ja tydaikaiset listaukset sailytetaan lukittavissa arkistokaapeissa ja
havitetaan tietosuojamateriaalin havittamiseen erikoistuneiden yritysten avulla kayton jalkeen.
Huolehdimme tietoaineistojen ja palveluiden teknisesta tietoturvasta. Tietokannat, joihin
rekisterin tietoja tallennetaan, ovat palomuurein, salasanoin ja muin teknisin keinoin
suojattuja. Valvomme tietosuojaamme ja kehitamme kaytantéjamme jatkuvasti.

limoituskanavan teknisessa jarjestelmassa on kattavat tietoturvamenettelyt ja kayttssa on
prosessit tietoturvaloukkausten havaitsemiseksi ja ehkéaisemiseksi. lImoitusten kasittelyyn
osallistuvat tahot kirjautuvat ilmoituskanavajarjestelmaén kaksivaiheista tunnistusta kayttaen.
lImoittajien nimettdmyys turvataan mm. siten, ettéd KVS-saatiolla ja ilmoitusten tutkintatiimilla
ei ole paasya ilmoitusten metatietoihin, esimerkiksi IP- tai MAC-osoitteisiin.

5. Saannonmukaiset tietojen luovutukset ja tietojen siirto Euroopan Unionin tai
Euroopan talousalueen ulkopuolelle

liImoituskanavan kautta vastaanotettujen ilmoitusten kasittelysta vastaa KVS-saation
ilmoitusten tutkintatiimi. Lisaksi ilmoituksen kasittelyyn saattaa osallistua hyvin rajattu maara
muita henkil6ita, kuten ilmoitusten kasittelyyn osallistuvat juridiset neuvonantajat, KVS-
saation valtuuttamat asiantuntijat ja sisdiseen tarkastukseen osallistuvat henkil6t.

Henkilotietoja voidaan luovuttaa ilmoittajansuojelulaissa saadetyn mukaisesti viranomaisille
esimerkiksi rikoksen tutkintaa varten. Tietoa ilmoittajan henkilollisyydesta ei ilman ilmoittajan
nimenomaista suostumusta ilmaista muille kuin ilmoitusten vastaanottamisesta ja
jatkotoimista vastaaville henkiléille. limoittajan henkildllisyys voidaan kuitenkin ilmaista, jos
tiedon ilmaiseminen on tarpeellista toimivaltaiselle viranomaiselle ilmoituksen paikkansa
pitdvyyden selvittdmista varten, esitutkintaviranomaisille tai syyttajalla naiden saadettyjen
tehtavien suorittamista varten tai oikeudellisen vaateen laatimiseksi, esittdmiseksi tai



puolustamiseksi. Kerromme tallaisessa tapauksessa ilmoituksen tekijalle etukateen hanen
henkildllisyytensa ilmaisemisesta, ellei tallainen tieto vaaranna ilmoituksen paikkansa
pitdvyyden selvittamista tai asiaan liittyvaa esitutkintaa tai oikeudenkayntia.

Kaytamme ilmoituskanavajarjestelman hallinnoinnissa ja ilmoitusten kasittelyssa lukuumme
toimivia palveluntarjoajia. limoituskanavajarjestelman teknisen toteutuksen tarjoaa Webropol
Case Management. Palveluntarjoajamme kasittelevat henkildtietojasi vain siind maarin kuin
se on tarpeen ilmoituskanavan toteuttamiseksi. Huolehdimme tietosuojastasi tekemalla
henkil6tietoja kasittelevien palveluntarjoajien kanssa tietojenkasittelysopimukset.

Henkilttietoja ei siirreta EU:n tai ETA:n ulkopuolelle.
6. Tietojen sdilytys

Poistamme ilmoitusten tiedot viiden vuoden kuluttua ilmoituksen tekemisesta, jollei tietojen
edelleen sailyttaminen ole tarpeen rikostutkinnan, vireilld olevan oikeudenkaynnin,
viranomaistutkinnan taikka ilmoituksen tekijan tai ilmoituksen kohteena olevan henkilon laissa
saadettyjen oikeuksien turvaamiseksi. Tietojen edelleen sailyttamisen tarpeellisuus tutkitaan
viimeistaan yhden vuoden kuluttua edellisesta tarkistamisesta.

7. Sinun oikeutesi rekisterdityna

Tietosuoja-asetuksen ja tietosuojalain mukaisesti rekisterdityna sinulla on alla luetellut
oikeudet. Nama oikeudet eivat kuitenkaan ole ehdottomia - oikeuden toteuttamisesta ja/tai
rajoittamisesta on saadetty lainsaadannossa ja mahdollisissa viranomaismaarayksissa ja -
ohjeistuksissa, joita ei ole tyhjentavasti kuvattu alla. Esimerkiksi KVS-saatiolla voi olla oikeus
rajoittaa alla mainittujen oikeuksien toteuttamista, jos se on valttamatonta ja oikeasuhtaista
ilmoituksen tutkinnan ja jatkotoimien turvaamiseksi tai ilmoittajan henkil6llisyyden
suojaamiseksi. Rekisteroityjen oikeuksia koskevat pyynnét tulee toimittaa kohdassa 1
mainittuun osoitteeseen.

o Tarkastusoikeus ja oikeus vaatia tiedon oikaisua ja tietojen poistoa
o Sinulla on oikeus tarkastaa itseasi koskevat henkilérekisteriin tallennetut tiedot
seké oikeus vaatia virheellisen tiedon oikaisua ja tietojen poistamista, mikali
sille on lain edellyttamét perusteet.
o Oikeus tehda kantelu valvontaviranomaiselle
o Sinulla on oikeus tehda kantelu valvontaviranomaiselle, jos epailet, etta
henkiltietojasi on kasitelty tietosuojalainsaadannon vastaisesti. Suomessa
valvontaviranomaisena toimii tietosuojavaltuutetun toimisto
(https://tietosuoja.fi/etusivu).
¢ lImoituskanavassa kasiteltavat tiedot eivat koskaan ole automaattisen paatoksenteon
kohteena.
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